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SELMA eine Einführung 
SELMA ist ein Konzept zur sicheren Übertra-
gung und Speicherung von Energiemessdaten 
in einer offenen Systemumgebung. Alle Daten-
strukturen, Verfahren und Prozeduren sind im 
Detail festgelegt und in der SELMA-Dokumen-
tation [1] beschrieben. Dabei erreichen die mit-
tels SELMA-Technik gesicherten Daten das 
Vertrauensniveau von geeichten Daten. Unab-
hängig vom Speichermedium oder Übertra-
gungsweg können mit SELMA gesicherte Da-
ten zuverlässig verifiziert werden. Technisch 
werden anerkannte kryptographische Verfahren 
unter Nutzung elektronischer Signaturen ver-
wendet, die auf akzeptierten und lizenzfreien 
Standards beruhen. 
Das SELMA-Konzept wurde von einem Konsor-
tium aus Systemherstellern, Systemanwendern 
und wissenschaftlich-technischen Institutionen 
entwickelt und in einem Feldtest erprobt. Die 
weitere Pflege und Betreuung der SELMA-
Technik erfolgt durch die Anwendervereinigung 
Dezentrale Messsysteme (ADM e.V.).  
SELMA-Vorteile  
Aus der Anwendung von SELMA ergeben sich 
für alle Beteiligten Vorteile. In jedem System 
besteht die Möglichkeit der Messdatenkontrolle, 
wobei alle Daten an jeder Stelle die Eichgültig-
keit behalten. Es ist gewährleistet, dass die 
Daten nicht unerkannt manipuliert werden kön-
nen. Jeder Marktteilnehmer erhält die richtigen 
Daten. Da die signierten Datensätze keinerlei 
personenbezogene Informationen enthalten, 
werden alle Anforderungen des Datenschutzes 
erfüllt. 
• Verständliche und vertrauenswürdige 

Messinformationen für Alle 
• Energiekunden können dezentral messen 

und zentral den Energieverbrauch auswer-
ten 

• Daten-Handling wird durch den Einsatz von 
Sicherheitstandards vereinfacht 

• Messung und Visualisierung der Messdaten 
werden räumlich unabhängig,  

• Energiedaten werden durch Signierung 
eindeutig einer Messstelle zuordbar,  

• Zertifizierungs- und Überwachungsaufwand 
der Regulierungsbehörden wird verringert 

Technik und Verfahren 
Nach dem Sicherheitskonzept werden die In-
tegrität der Daten mit der Bildung von Hashwer-
ten und die Authentizität der Daten durch den 
Einsatz eines asymmetrischen Schlüsselverfah-
rens sichergestellt. Das Datenmodell beschreibt 
allgemeingültig alle, für den Betrieb erforderli-
chen Datenstrukturen. Es ist auf beliebige 
Kommunikationsprotokolle übertragbar. Ge-
genwärtig existieren Umsetzungen auf die 
dlms-Norm (device language message specifi-
cation) und DSfG (Digitale Schnittstelle für 
Gasmessgeräte). Es steht eine XML-Struktur 
zur Verfügung mit deren Hilfe die Datensätze 
protokoll-unabhängig auch im Internet übertra-
gen werden können.  
Die Messgeräte verfügen über entsprechende 
Signiereinheiten mit dem zugehörigen Schlüs-
selsystem. Der private Schlüssel ist nicht aus-
lesbar. Der öffentliche Schlüssel wird zur Verifi-
kation der Datensätze zur Verfügung gestellt. 
Die Schlüsselverteilung erfolgt mittels Stan-
dard-Zertifikaten. Die Messdatensätze werden 
mit digitalen Signaturen versehen, die für den 
gesamten Verarbeitungsprozess der Messda-
ten bis zur Rechnungsstellung verwendet wer-
den.  
Die Verifikation der signierten Daten kann mit 
einer allgemein verfügbaren Software unter 
Verwendung des öffentlichen Schlüssels erfol-
gen. Bei erfolgreicher Verifikation ist die Integri-
tät und Authentizität der Daten nachgewiesen. 
 
Das Konzept stellt auch Verfahren zum gesi-
cherten Zugriff auf die Messgeräte zur Verfü-
gung. Unter Nutzung dieser Funktion kann ein 
komplettes Sicherheitsmanagementsystem 
aufgebaut werden. 
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